Siber Zorbaliga Maruz Kalmamak
icin Neler Yapilabilir?

Gizlilik ayarlarini kullandigindan emin ol ve gizlilik
ayarlarini duzenli olarak glincelle.

Baskalarina karsi saygil ol. Cevrimiciyken sdylediklerine
ve gonderdigin resimlere dikkat et.

Baskalarina ait bilgileri ve géruntuleri onlarin izni
olmadan paylasma ve etiketleme.

Sifreni/parolani gizli tut. Kimseyle paylasma ve duzenli
olarak degistir.

Gonderdiklerin kolaylikla ve hizh sekilde yayilabilir ve
sonsuza kadar ¢evrim ici kalir. Gindermeden énce dusiin.
Cep telefonu numarani ve web sitesi adresini sadece
guvendigin arkadaslarina ver.

Resim ve video indirirken ve yuklerken dikkatli ol.
Cevrimici bir kere paylasilan resmi geri alamazsin.

Cevrim ici listene sadece tanidigin, glivendigin insanlari
ekle. Yabancilarla konusurken o6zel Dbilgilerini ve
konumunu gizli tut, paylasma.

Zorbalar1 engelle. Kétu davranan Kkisileri nasil
engelleyecegini ve bildirebilecegini 6gren.

Rencide edici ve seni rahatsiz eden mesajlara misilleme
yapma ya da karsilik verme.

Rencide edici maillerin, mesajlarin, ekran goruntulerinin
kopyasini her zaman sakla, okul psikolojik danismaninla
veya guvendigin bir 6gretmeninle paylas.

Guvendigin, tanidigimiz yetiskinlerle konus.

Seyirci olma. Baskalarina karsi zorbalik yapildigina tanik
oldugunda sessiz kalma, magdura destek ol ve ilgili
kisilere bildir.
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Siber Zorbalik Durumunda Yapilmasi
Gerekenler:

Guvenliginiz ya da c¢evrimiciyken ortaya ¢ikan bir sey sizi
endiselendiriyorsa ve bu durum bir sosyal medya
platformunda gerceklesiyorsa o kisiyi engelleyebilir ve
davraniglarini platformun

kendisine resmen Dbildirebilirsiniz. Unutmayin! Sosyal
medya sirketlerinin  kullanicilarini  givende tutma
yukumlulukleri vardir.

Neler olup bittigini ortaya koymak acgisindan kanit
toplanmasi (mesajlar ve sosyal medya paylasimlarinin
ekran géruntusu) yararl olabilmektedir.

Durumu giuvendiginiz bir yetiskin ile konusun. Bu Kkisi
ebeveynleriniz, ailenizden birisi,  okul psikolojik
danismaniniz ya da okulunuzda bulunan sevdiginiz bir
6gretmeniniz olabilir.

Tehlike altinda oldugunuzu hissediyorsaniz resmi
makamlara gerekli sikayetlerde bulunun. Hukuki siireci
baslatin. Sosyal medyalarin zorbalikla miucadele
politikalarini inceleyin.

Cevrimici Giivende Kalmak icin ipuglar: ‘

Her seyden odnce, internette once dusunup sonra
paylasim yapin,

Sosyal aglardaki hesaplariniza olan erisimi tanidiginiz ve
guvendiginiz kisilerle sinirlayin,

Kullandiginiz ¢evrimici platformlarin givenligine dikkat
edin ve bu ayarlari “guvenli” konumda tutun,

Sosyal aglarda baskalarinin erisimine a¢ik ortamlarda
kisisel bilgilerinizi paylasmayin,

Hesaplariniza ait sifrelerinizi arkadaslarinizla bile
paylasmayin, sifrelerinizi belirli araliklarla glincelleyin
Kaynagina guvenmediginiz iletileri agmayin,
Yabancilardan gelen arkadashk tekliflerini kabul
etmeyin,

Baskasini da ilgilendiren bir icerik paylasmadan once
onun iznini alin,

Saka ile zorbalik arasindaki ince cizgiye dikkat edin.
Kendinize gosterilmesini istediginiz hassasiyeti siz de
diger kullanicilara gosterin.

Birini rahatsiz edecek turdeki paylasimlarin yayilmasina
aracilik etmeyin,

Siber zorbaliga maruz kalirsaniz bunu givendiginiz bir
yetiskinle paylasin, internete erisim hakkinizi kullanirken
baskalarinin  haklarini géozetme sorumlulugunuzu
unutmayin.

Dijital diinyada attiginiz her adimin gercek hayatta
karsiligi oldugunu unutmayin!
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